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Ostrzezenie przed oszukanczymi ogtoszeniami
zwigazanymi z epidemia koronawirusa (COVID-19)
pojawiajacymi sie w sieci

Komenda Gtéwna Policji wraz z FinCERT.pl - Bankowe Centrum
Cyberbezpieczenstwa ZBP ostrzegaja przed oszukanczymi ogtoszeniami
zwiazanymi np. potrzeba zaptaty za szczepionke przeciwko
koronawirusowi COVID-19, czy przejeciem przez NBP srodkdéw klientow
zdeponowanych w bankach jako tzw. ,rezerw krajowych NBP”.

Ostrzegamy przed fatszywymi informacjami dotyczacymi epidemii koronawirusa (COVID-19) naktaniajacymi klientéw bankéw
do dokonywania transakcji finansowych. Niniejsze ostrzezenie jest adresowane do klientéw wszystkich polskich bankéw.

Przestepcy uzywaja jako tto swojej dziatalnosci komunikaty i fatszywe informacje zwigzane z epidemia koronawirusa
(COVID-19). Podszywaja sie pod instytucje zaufania publicznego takie jak banki, urzedy panstwowe, centralne oraz lokalne.

W przesytanych wiadomosciach zawarte sg linki prowadzgace do stron przestepcéw, ktérych jedynym zadaniem jest
wytudzanie logindw i haset do bankowosci internetowej, a takze koddw autoryzacyjnych dajacych mozliwos¢ zatwierdzenia
przelewéw na rachunek przestepcéw. W niektdrych przypadkach linki mogg prowadzi¢ do stron zawierajgcych ztosliwy kod
powodujacy przejecie urzadzenia klienta, na ktérym otrzymat wiadomos¢.

Ofiary atakéw, ktére nie zachowaja ostroznosci, moga straci¢ swoje oszczednosci. Ponadto, nieswiadomi konsumenci
ujawniajgc swoja tozsamos¢ przestepcom moga doprowadzi¢ do wykorzystania jej do zawarcia w ich imieniu umoéw i w
konsekwencji np. zaciggniecia zobowigzan finansowych.

Rekomendacje:

= przypominamy, ze jedynymi i prawdziwymi zrédtami informacji sa komunikaty przekazywane przez stuzby lub/i
zamieszczane na oficjalnych stronach internetowych. W zwigzku z koniecznoscig ograniczenia rozprzestrzeniania
sie choroby zakaznej COVID-19, wywotywanej przez koronawirusa, na biezgco komunikaty przekazujg réwniez
przedstawiciele najwyzszych wtadz Pahstwa w mediach masowych;

= sprawdz w pasku przegladarki, czy jej adres internetowy zgadza sie z adresem strony Twojego banku. Jesli adres
jest inny niz zwykle, nie loguj sie na tej stronie - nie podawaj tam swoich danych oraz powiadom o tym swoj
bank;

= zawsze czytaj bardzo uwaznie tres¢ kazdego SMSa z kodem autoryzacyjnym lub tres¢ komunikatu
autoryzacyjnego przestanego za posrednictwem bankowej aplikacji mobilnej. Jesli twdj bank to umozliwia zamien
SMSy na autoryzacje za posrednictwem aplikacji mobilnej.

Jesli podejrzewasz, ze jestes$ ofiarg internetowego oszustwa, zgtos to jak najszybciej do swojego banku, najblizszej jednostce
Policji a nastepnie zespotowi reagowania na incydenty CERT.PL (pod adresem https://incydent.cert.pl/). Wskazane powyzej
instytucje przekaza Ci informacje na temat kolejnych krokéw/dziatan.
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Pamietaj!

W tym szczegdlnym okresie najskuteczniejsza metoda kontaktu z bankiem moze okazac sie przestanie wiadomosci e-mail.
Ze wzgledu na obostrzenia epidiomologiczne, ktére dotycza takze bankéw i ich pracownikéw czas potgczenia telefonicznego

z konsultantem moze sie wydtuzy¢. Staraj sie zrozumied te sytuacje. Twoje zgtoszenie mailowe bedzie przeanalizowane i
beda podjete stosowne dziatania.

Komenda Gtéwna Policji / FinCERT.pl - Bankowe Centrum Cyberbezpieczehstwa ZBP
Wiecej porad pod adresem:

https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bezpieczne-zakupy-...

https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/bankowosc-internetowa

https://www.zbp.pl/dla-klientow/bezpieczne-bankowanie/Aktualnosci

Ponizej zamieszczamy przyktad fatszywej wiadomosci sms, jak réwniez strony internetowe;j:

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https:/
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WIPArcie Mywieniowe - Koronddeirus

Sytuacje towarzyszaca pandemii koronawirusa oszusci prébuja réwniez wykorzysta¢ do swoich celéw przekazujac, gtéwnie w
mediach spotecznos$ciowych oraz za pomoca komunikatoréw internetowych, nieprawdziwe informacje dotyczace
rzekomych zagrozen, dziatan stuzb panstwowych, ktére nie maja miejsca czy nawotujgce wprost do paniki. Sa to
niedopuszczalne i nieodpowiedzialne zachowania, nie majace zadnego oparcia w prawdzie.

Przypominamy, ze jedynymi i prawdziwymi Zzrédtami informacji sa komunikaty przekazywane przez stuzby lub/i
zamieszczane na oficjalnych stronach internetowych.

W zwigzku z konieczno$cig ograniczenia rozprzestrzeniania sie choroby zakaznej COVID-19, wywotywanej przez
koronawirusa, dbajac o zdrowie i bezpieczefAstwo wszystkich Polakéw, na biezaco komunikaty przekazujg réwniez
przedstawiciele najwyzszych wtadz Panstwa.

Nalezy pamieta¢, ze kazda decyzja czy wprowadzane jakiegokolwiek ograniczenia muszg mie¢ swoje oparcie w przepisach
prawa, a nastepnie ogtoszone do wiadomosci publicznej!

Apelujemy o rozwage, rozsadek, odpowiedzialno$¢ oraz unikanie paniki!

Ponizej przyktadowe #FakeNews-y:
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CZesc wsZystkim.,

Mam Info od kolezanki z Warszawy, ktora
pracuje w administracji panstwowej.
Zrobcie zakupy, bo potem ceny moga byc
zabojcze w osiedlowych sklepikach ... &3

Wszystkie centra handlowe beda
zamkniete od poniedzialku. Czynne beda
tylko sklepy spozywcze. W niedziele bedzie
oredzie prezydenta o wprowadzeniu stanu
wyjatkowego. Warszawa ma byc podzielona
na 3 strefy. Wojsko juz do Warszawy sie
zjezdza. Wczoraj juz bylo bardzo duzo w
Warszawie."”
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