Oszustwa wakacyjne 1 jak sie
przed nimi ustrzec. Porady

policji

Rozpoczat sie czas wakacji. Planujac
letni wypoczynek trzeba zwrocic¢ uwage nie
tylko na bezpieczenstwo w zwigzku =z
zagrozeniem COVID-19. OszusSci nie
préoznuja, a nieprawdziwe oferty 1 ,,super
okazje” mogg okaza¢ sie bardzo kosztowne.
Biuro dw. z Cyberprzestepczoscia Komendy
Gtéwnej Policji oraz NASK (Naukowa 1
Akademicka Sied Komputerowa) we
wspétpracy z Europolem, ostrzegaja przed
nieuczciwymi ofertami internetowymi w
przygotowanej kolejnej kampanii
prewencyjnej.

Oszustwo wakacyjne wystepuje, gdy ptacisz biuru podroézy,
agencji lub podmiotowi prywatnemu za ustugi wynajmu oferowane
przez Internet, takie jak:

[J bilety transportu (samolot, pocigg, t6dzZ itp.);
[] zakwaterowanie;
[ wynajem samochoddw;

[J kompletne pakiety wakacyjne, zawierajgce wszystkie 1lub
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niektére z powyzszych;

i dowiadujesz sie, ze zarezerwowana ustuga nie istnieje lub
zostata optacona nie z Twoich pieniedzy, ale ze skradzionej
karty innej ofiary, co powoduje, ze zakup jest niewazny.

Czesto przestepcy chcg Twoich pieniedzy. Jednak w wielu
przypadkach oszustwo jest tylko czesScig wiekszego planu —
przestepcy wykorzystajg skradzione dane karty kredytowej
jednej osoby do zakupu legalnych ustug turystycznych, ktére
nastepnie oferujg innymosobom po nizszej cenie (zarabiajg na
powtdrnej sprzedazy tej samej ustugi).

Jakie sg syghaty ostrzegawcze?

Kontaktuje sie z Tobg agent biura podrézy lub firma, z ktora
nigdy wczesniej nie rozmawiate$, oferujgc Ci wakacje po bardzo
niskiej cenie.

Oszusci uzywajg fatszywych reklam internetowych, fikcyjnych
rozméw dotyczacych sprzedazy, e-maili, SMS-6w i komunikatorow,
oferujgc niewiarygodnie niskie stawki, aby skusi¢ Cie do
rezerwacji wakacji lub zakupu ustugi. Jesli cena jest zbyt
dobra, aby mogta by¢ prawdziwa, prawdopodobnie taka nie jest.

Strona wyglada podejrzanie jesli:

= Jest tylko kilka szczegdétéw i zdjec nieruchomos$ci lub
hotelu;

= Recenzje online nie sg korzystne lub wcale nie istniejq.

= Jestes proszony o zaptate gotdéwka, przelewem bankowym,
np. MoneyWise lub Western Union, a nawet wirtualnag
walutg, taka jak Bitcoiny. Te metody ptatnosSci sg trudne
do wysledzenia i nie podlegajg zwrotowi (pamietaj:
przestepcy zarabiajg na danych ze skradzionych Kkart
innych ofiar i mozesz by¢ czesScig tego planu).

» Jeste$ namawiany do szybkiej zaptaty czyli oszust
ostrzega Cie, ze nieruchomos¢ zostanie wynajeta komu$
innemu lub umowa nie zostanie zawarta, o ile nie



zaptacisz natychmiast. Przestepcy mogg rowniez
twierdzié¢, ze mozesz skorzystal ze znizki za szybka
ptatnosc.

Jak sie zabezpieczy¢?

Nie odpowiadaj na niespodziewane e-maile, SMS-y, wiadomoSci w
komunikatorach, mediach spotecznosSciowych 1lub telefony =z
ofertami wakacyjnymi.

Linki i za*aczniki w wiadomoSciach e-mail mogg prowadzi¢ do
ztosliwych stron internetowych lub zawierad wirusy zarazajace
urzadzenie.

Zarezerwuj wakacje bezposrednio w linii lotniczej, hotelu, lub
przez renomowanego agenta / organizatora wycieczek.

PrzeprowadZ doktadne rozeznanie w Internecie aby upewnié¢ sie,
ze firma jest legalna

= Poszukaj logo IATA na stronie internetowej firmy;

» SprawdZz, czy strona internetowa korzysta z bezpiecznego
systemu ptatnosci 1 bezpiecznego protokotu
komunikacyjnego (https) do procedury rezerwacji;

»SprawdZz opinie. Ludzie mogli =zamieszcza¢ swoje
doswiadczenia, ostrzegajac innych;

» Zwrd¢ szczegdlng uwage na nazwe i domene witryny.
Niewielkie zmiany w nazwie lub domenie przypominajgcej
znang marke mogg skierowa¢ Cie do zupetnie innej firmy;

» Sprawdz, czy strona internetowa oferuje petne dane
kontaktowe. Numer telefonu stacjonarnego, adres pocztowy
i wszelkie inne informacje, ktore utatwityby Ci kontakt,
gdyby cos$ poszto nie tak;

= SprawdZz, czy strona internetowa oferuje regulamin,
zasady zwrotu pieniedzy i polityke prywatnos$ci. Przed
udostepnieniem jakichkolwiek danych osobom trzecim
upewnij sie, ze uzyskano Twoja zgode.

Zachowaj ostroznos$¢ przy zakupie biletdéw lotniczych ze stron
internetowych, ktdére sprzedajg inne ustugi, takie jak



samochody 1 domy wakacyjne.
Mozesz sprawdzi¢, czy lot istnieje, odwiedzajgc strone
internetowa danej linii lotniczej.

Masz do czynienia bezposSrednio z wtascicielem nieruchomos$ci
lub agentem prywatnym? BadZz czujny!

= Popros o dodatkowe zdjecia i zadaj pytania dotyczgce
rezerwacji, pokoju, potaczenia Wi-Fi, lokalizacji i
obszaru;

 Nie rezerwuj w witrynach, ktére nie majg ikony ktodki
(https) na pasku adresu;

= Zachowaj szczeg6lng ostroznosé¢, jesli zostaniesz
poproszony o dokonanie ptatnosci przelewem bankowym lub
gotowka; zawsze ptac kartg, aby zakup byt chroniony, lub
skorzystaj z bezpiecznej strony ptatniczej, takiej jak
PayPal.

Po zakupie,

= sprawdz, czy otrzymates niezbedne bilety elektroniczne
Llub dokumenty rezerwacji;

»przejrzyj swoje dane osobowe, daty, dane hotelu oraz
numery i godziny lotéw;

= sprobuj potwierdzié¢ bezposSrednio z 1linig lotnicza,
wypozyczalniag samochoddéw lub hotelem, ze rezerwacja
zostata dokonana.

JESLI..

» Ptacisz za bilety, ale ich nie dostajesz;

= Dzwonisz do firmy, w ktérej kupites bilety, ale Twoje
potgczenia nie sg odbierane lub otrzymujesz informacje,
ze firma nie zapewnia zwrotdw;

- Powiedziano ci, ze przedstawiciel klienta spotka sie z
Toba na miejscu, aby przekaza¢ Ci bilet, ale nikt sie
nie pojawia;

= 0trzymujesz bilety pocztg lub e-mailem jako e-bilety,
ale kiedy przyjezdzasz na miejsce, system bezpieczeristwa



Cie nie wpuszcza, poniewaz bilet jest fatszywy 1Llub
skradziony.

To jestes ofiarg oszustwa biletowego online. Zachowaj
wszystkie dowody, z*6z =zawiadomienie o popetnieniu
przestepstwa w najblizszej jednostce Policji.

Oszustwo biletowe ma miejsce wtedy, kiedy kupujesz bilety
online ze strony internetowej lub od agenta na dowolne
wydarzenie, na ktore wymagany jest biletu wstepu, na koncert
muzyczny lub festiwal, wydarzenie sportowe, takie jak mecz
pitki noznej lub wystep na zywo, ale bilety albo nie
docierajag, albo okazujg sie fatszywe lub skradzione.

Jakie sg znaki ostrzegawcze?

- Reklamowane bilety s albo wyprzedane na stronie
oficjalnych sprzedawcdw, albo oficjalnie jeszcze nie
trafity do sprzedazy, ale znajdujesz witryne, ktodra
twierdzi, ze bilety sg dostepne.

W niektorych przypadkach promowane wydarzenie nawet nie
istnieje.

»Adres strony internetowej jest bardzo podobny do
legalnej strony internetowej sprzedazy biletéw.

= 0szusci tworzg wtasne fatszywe firmy zajmujgce sie
sprzedaza biletéw; ich strony internetowe sg %tatwe do
wykonania i wyglgdajg autentycznie. Jednak zdradzajag je:
adres internetowy zaczynajgcy sie od http (zamiast
https) oraz brak zamknietej ktodki w pasku adresu. Przy
czym obecnos¢ ktodki i skrotu ,https” nie gwarantuja
autentycznosci strony.

Witryna jest reklamowana za poSrednictwem poczty e-mail
lub mediéw spotecznosciowych, oferujac mozliwo$¢ zakupu
biletdéw na popularne wydarzenie.

= Moze to by¢ forma phishingu; oszusSci wykorzystujg
ogromne zapotrzebowanie na najpopularniejsze wydarzenia.

» 0graniczone dane kontaktowe wyswietlane w witrynie, z
ktéorej kupujesz bilety. Powinien znajdowaé sie tam numer



telefonu stacjonarnego i doktadny adres pocztowy.

Jak sie chronié?

Zastanow sie dwa razy, zanim klikniesz w link przestany w e-
mailu, komunikatorze lub mediach spotecznos$ciowych, w ktdérym
oferowane sg bilety, poniewaz mogg przekierowa¢ Cie na
fatszywg strone 1lub zainfekowaé¢ urzadzenie ztosliwym
oprogramowaniem.

Kupuj bilety tylko w kasie klubu, u organizatora, u
oficjalnego agenta lub w znanej 1 renomowanej witrynie wymiany
biletéw. Sprzedawcy zwykle informujg Cie o innych legalnych
punktach sprzedazy. Zawsze kontaktuj sie z nimi osobiscie lub
sprawdZz w Internecie, czy masz do czynienia z autoryzowanym
sprzedawcy.

SprawdZ polityke zwrotéw sprzedawcy i zawsze zachowaj paragon
do czasu wydarzenia.

PrzeprowadZ rozeznanie, aby upewnié¢ sie, ze firma jest
legalna:

= SprawdZz, czy strona korzysta z bezpiecznego systemu
ptatnosci i bezpiecznego protokotu komunikacyjnego
(https);

»SprawdZz recenzje. Ludzie mogli opisywac swoje
doswiadczenia, ostrzegajac innych. Lub moze nie by¢ w
ogdle recenzji;

= Zwr6¢ szczegdlng uwage na nazwe 1 domene witryny.
Niewielkie zmiany w nazwie lub domenie przypominajgcej
znang marke mogg skierowa¢ Cie do zupetnie innej firmy;

= Sprawdz, czy witryna ma peine dane kontaktowe. Numer
telefonu stacjonarnego, adres pocztowy i wszelkie inne
informacje, ktére utatwityby Ci kontakt, gdyby co$
poszto nie tak. Jesli witryna ma strone ,Skontaktuj sie
z nami”, ale oferuje tylko formularz do wypetnienia,
moze to wskazywaé¢ na fatszywg strone internetowy;

 SprawdZz, czy strona internetowa oferuje regulamin,



zasady zwrotu pieniedzy i polityke prywatnosci. Przed
udostepnieniem jakichkolwiek danych osobom trzecim
upewnij sie, ze uzyskano Twoja zgode.
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