Policja przestrzega
przedsiebiorcow
korzystajacych z Programu
Tarcza Finansowa PFR przed
dziataniami oszustow

Okres pandemii koronawirusa COVID-19 jest
wykorzystywany przez przestepcow, ktorzy
dostrzegaja swoja szanse w pozyskaniu
srodkéw pochodzacych z rachunkéw klientow
bankéw, w tym pozyskanych w ramach
Programu Tarczy Finansowe] PFR.
Przestepcy wykorzystuja trudny czas,
jakim jest pandemia, wymyslajac coraz to
nowe scenariusze oszustw, CZQStO oparte
na strachu przed skutkami koronawirusa.

Wiemy, ze oszusci dzwonig, gt*déwnie do osdéb prowadzgcych
dziatalnos¢ gospodarczg, proponujgc pomoc w ztozeniu wniosku i
uzyskaniu subwencji finansowych w ramach Tarczy Finansowe]j
PFR. W trakcie rozmowy przestepcy starajg sie naméwid
rozméwcéw do skorzystania z ich ustug w zakresie ztozenia
wniosku o wsparcie finansowe, ktdéry mozna ztozy¢ za
posrednictwem bankowosci elektronicznej. Wmawiajg przy tym
przedsiebiorcy, ze jest to proces bardzo skomplikowany 1i
czasochtonny, sugerujgc, ze bez eksperckiego wsparcia sobie

nie poradzi - uzywajg przy tym wysublimowanych metod
socjotechnicznych.
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Podczas potgczenia przestepcy prosza o podanie:

= danych osobowych;
= loginéw i haset do bankowo$ci internetowej;
= treSci SMS — koddw.

Pozyskanie takich danych pozwala przestepcom na wyprowadzanie
srodkéw z rachunkéw bankowych przedsiebiorcy, zaréwno tych
zdeponowanych juz na nim, jak i tych, ktdére wptyng w ramach
pomocy publicznej.

W zwigzku z powyzszym, w przypadku otrzymania oferty pomocy
przy ztozenia wniosku w ramach Programu Tarczy Finansowej PFR
Komenda Gtéwna Policji oraz FinCERT.pl - Bankowe Centrum
Cyberbezpieczenstwa ZBP zaleca:

- niepodawanie loginu i has*a do bankowo$ci internetowej,
ktére powinien zna¢ tylko jego wtasciciel;

 niepodawanie innych informacji wrazliwych np. danych
osobowych, a w szczegdélnosci adresu skrzynki poczty
elektronicznej;

= upewnienie sie, ze osoba dzwonigca do przedsiebiorcy,
jest faktycznie ta, za ktorg sie podaje;

»nieotwieranie wiadomosci poczty elektronicznej 1
zatgczonych do niej dokumentdéw lub 1linkéw, ktdére
pochodzg od osoby dzwonigcej lub innych podmiotéw
oferujgcych pomoc w zatozeniu wniosku w ramach Programu
Tarczy Finansowej PFR — to dziatanie moze mie¢ na celu
zainfekowanie sprzetu, ktérym postuguje sie w
przedsiebiorca;

» jezeli osoba dzwonigca podaje sie za funkcjonariusza
Policji i twierdzi, ze $rodki w Banku sa w
niebezpieczeAstwie — nie nalezy wierzy¢, zaleca sie
zerwanie potgczenia i wykonanie samodzielnego potgczenia
na infolinie Banku;

nieinstalowanie dodatkowego oprogramowania, na
urzgdzeniach z ktdérych nastepuje logowanie do bankowosSci
internetowej.



Nalezy zachowa¢ zdrowy rozsgdek oraz duzo ostroznos$ci przy
kontakcie telefonicznym. Nie ulegajmy presji, nie dajmy skusic
sie pozornie atrakcyjnymi ofertom, nie dziatajmy pod wptywem
chwili.

Klienci bankéw w sytuacjach nietypowych zawsze maja prawo
skontaktowa¢ sie ze swoim bankiem, a w przypadku gdy
podejrzewajg, ze dochodzi do popetnienia przestepstwa, maja
prawo zgtosi¢ to na Policji.

Aby uzyska¢ wiecej informacji, warto odwiedzié¢ strone Zwigzku
Bankdw Polskich —
https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga!-przestepcy-atakuj
a-przedsiebiorcow-korzystajacych-z-Programu-Tarcza-Finansowa-
PFR

zr.: Komenda Gtéwna Policji/ FinCERT.pl — Bankowe Centrum
Cyberbezpieczenstwa ZBP
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